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大數據大數據大數據大數據：：：：掀起保密工作和思考方式的革新掀起保密工作和思考方式的革新掀起保密工作和思考方式的革新掀起保密工作和思考方式的革新

作者◎許世宗  

大數據成為資訊革命中衍生的一股浪潮

作和保密的思考方式。  

從古至今，將資訊準確、

以深刻地了解，由於古代科技不發達

訊的方法。以古代中國為例

鼓聲、鐘聲等，每一種傳遞方法無不閃爍著古人的智慧與光芒

的進步，現代社會傳遞資訊的方式

電話、網路、廣播等。比較古今資訊傳遞方式

優點，仍是較古人「即時

重重阻礙，以及時間、人力

缺點除了淡漠人與人之間的關係外

資訊環境造成心態轉變  

近世紀以來，資訊科技發生了革命性的進步

及智慧型行動裝置普及。

資訊與資訊傳遞往來的一大特點

的心態下，大數據就成為未來資訊革命中衍生的一股浪潮

塑我們的生活、工作和保密的思考方式
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大數據成為資訊革命中衍生的一股浪潮，而這股浪潮正在重塑我們的生活

 

、安全地傳遞出去都是至關重要的。研讀歷史

由於古代科技不發達，但人民仍發明出一個又一個向外傳遞資

以古代中國為例，有飛鴿傳書、書信、驛站、烽火臺

每一種傳遞方法無不閃爍著古人的智慧與光芒

現代社會傳遞資訊的方式，除書信外，還有電報、傳真

比較古今資訊傳遞方式，可明顯地發現當前資訊

即時」。換言之，資訊科技克服了自然地形

人力、物力上的限制，大大縮短人與人之間的距離

缺點除了淡漠人與人之間的關係外，也增添了保密工作的難度

 

資訊科技發生了革命性的進步，即網路環境發達

。在這樣的資訊網路環境下，「分享」

資訊與資訊傳遞往來的一大特點。在這樣的網路環境條件與個人資訊

大數據就成為未來資訊革命中衍生的一股浪潮，而這股浪潮正在重
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而這股浪潮正在重塑我們的生活、工

研讀歷史，我們可

但人民仍發明出一個又一個向外傳遞資

烽火臺、羽檄、旗語、

每一種傳遞方法無不閃爍著古人的智慧與光芒。隨著資訊科技

傳真、電話、行動

可明顯地發現當前資訊傳遞的

資訊科技克服了自然地形、天候環境的

大大縮短人與人之間的距離。但

也增添了保密工作的難度。  

即網路環境發達、雲端服務盛行

」就成為人與人、

在這樣的網路環境條件與個人資訊「分享」

而這股浪潮正在重

大數據的特色為資料量龐「大」、效
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率飛「快」、種類繁「多」。換言之，即資料量儘可能完整，資料的輸入、輸出

成本及速度，更精省、更普及、更細微、更快速，而資料的蒐集、處理及數據

利用，以及資料的交互作用、分析，使我們「不再拘泥因果關係」地看待事物。  

大數據延伸之問題  

大數據無端造成機密資訊保密工作的難度，最主要原因在於，大數據造成量變

產生質變的爆炸性增長，大幅提升資料的價值。而大數據資料的價值，其一在

於人民生活將越來越沒有隱私，因數位資料可輕易複製、傳遞與重複使用，一

旦被竊取即覆水難收，無法亡羊補牢。其二，數位資料不像實體物質可見，被

竊取或被不當利用不一定可知，故人民將對自己資料的掌控權力越來越低。歸

結上述，即在資訊科技便捷的現代環境中，訊息傳遞快速，平面及電子媒體蓬

勃發展，使得人們更容易接觸、散播與取得資訊，這對政府公務機關或國軍部

隊而言，保密工作無疑是一項嚴峻的考驗。  

其三，大數據的運用者與傳播者都是「人」，因此我們不宜過分依賴資料，而

是要去掌控大數據，而不被大數據掌控。想想我們每天上臉書按讚、網站搜尋

資料、網路購買產品等習以為常的行為，都會無端地被記錄，導致個人資料外

洩，提高個人隱私與資料保護的風險。  

結語  

大數據雖然為人類帶來更好的生活，但其可能帶來的風險，我們不應該忽視。

誠如俗話說：「沒有安全就沒有一切。」近年來，兩岸在政治及軍事上雖持續

保持對立，但兩岸經濟交流益趨熱絡。然而，表面上兩岸關係雖然日漸和緩，

但中共在這種和平糖衣包裝下，仍然持續地對我實施滲透及網路蒐情等，導致

國家安全產生嚴重的維安問題。因此在政府方面，相關部門應擬訂相關法規，

具體規範政府機關及企業使用資料的限制；個人在軍機保密方面，除要遵照資

訊安全及機密資訊安全規範外，個人還要養成良好的網路使用習性，日常生活

中謹言慎行且處處留心，亦是全民對國家安全的「沉默服務與義務」。  

<本文摘自清流月刊 104 年 12 月號> 
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安全保防之內涵與挑戰安全保防之內涵與挑戰安全保防之內涵與挑戰安全保防之內涵與挑戰    

作者◎老爵  

「危機不會預警，安全沒有假期。」事關安全的風險管理及事出突然的危機處

理即是保防工作的內涵。「價值是風險的來源」，就轄區內涉及安全、公眾利益

的機構或設施，透過資產辨識、盤點，以「八二理論」影響80%的20%的因素，

找到工作重要目標，施以安全防護、防制滲透、機密保護及保防宣導等作為，

並運用地區保防工作會報、調查政風聯繫機制建立先期預警系統，共同健全國

家安全防護網。  

2001年美國發生「九一一」恐怖攻擊事件，安全保防工作深受打擊，亦是開展

的契機。美國成立國土安全部，我隨之成立國土安全辦公室，以「全災害防護」

的概念，將風險管理與持續營運的理論，導入防救災及關鍵基礎設施防護計畫，

面對颱風、地震、網路駭客、恐怖攻擊及人為破壞等緊急事件時，因有先期預

防整備的標準作業腹案，能緊急應變及快速恢復營運。安全保防工作配合「國

家關鍵基礎設施防護」運作，再次找到著力點。  

本世紀天災人禍頻傳，極端氣候變化所造成的風雪雨旱、地殼運動的震災；非

傳統武力威脅有疫情、毒害等，特別是暴力恐怖組織「伊斯蘭國」（IS）的恐攻

及造成逾千萬難民在歐亞大陸遊走。世局變化詭異，國際間放下政治歧見，透

過合作解決政經、天災人禍的困境，執行反恐、防制洗錢、人道救援、兩岸共

同打擊犯罪等，甚至新加坡「馬習會」，看似兩岸已走向和平，而逐漸造成國人

敵情意識薄弱，惟中共在實質上仍不放棄武力統一。面對此一形勢，國人風險

識別及危機處置的能力有待提升，目前機構未設防、機密應密未密及人員應管

制未管制，均是保防工作的盲點，亟待安全保防團隊建置完整、嚴密的安全防

護網。  

安全保防團隊，就國際情勢發展，國內外危安趨勢，協助轄區內重要機構、設

施，經風險辨識：找出可能的風險來源及自身的弱點；風險確認：找到需最迫

切或最須要面對的風險；風險分析：是解析事情的嚴重性和發生的機率；風險

策略：面對風險與危機處理的策略。另就危機處理要點，先期提供預警情資，

危機爆發時協同完成安全情勢分析，以利災害的處理及後續的復原工作。  

保防工作面對不確定的未知變數充滿挑戰，除了專業知能，更要有與時俱進的

求知欲，強調患難與共的整體利益，提供全面的資訊，協調公、私部門發揮統

合戰力，面對危機、化解風險。 <本文摘自清流月刊104年12月號> 

 

                    

行政院消保處要求導正行政院消保處要求導正行政院消保處要求導正行政院消保處要求導正    防蚊產品資訊亂象防蚊產品資訊亂象防蚊產品資訊亂象防蚊產品資訊亂象    
國內登革熱疫情延燒，防蚊產品因而熱銷。行政院消費者保護處（簡稱行政院

消費者保護宣導 
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消保處）指定經濟部納管一般含精油等天然成分的防蚊產品並強化標示事項，

也請衛生福利部（下稱衛福部）檢討人用藥級防蚊產品的標示事項，以保障消

費者的防蚊權益。  

行政院消保處分別於本（104）年8月及9月間邀集學者專家及相關機關開會瞭解

市售防蚊產品之主管機關如下：  

（一）衛福部負責人用藥級：符合「藥事法」規定，含DEET成分的防蚊產品，

外包裝標示藥品許可證字號，如「衛署藥製」、「衛部藥製」或「內衛成製」；可

直接噴抹於人體皮膚，防蚊效能從2至7小時不等。  

（二）環保署負責環境衛生用藥級：符合「環境用藥管理法」規定，含DEET成

分的防蚊產品，外包裝標示有「環署衛製」或「環署衛輸」；只能噴灑於居家周

圍環境或易孳生病媒蚊之場所，不能噴灑於人體及衣物。  

但經行政院消保處抽查發現，不少市售防蚊產品宣稱含精油等植物天然成分，

不含DEET（敵避），無毒性等文字，卻無主管機關負責，故於上開會議指定經濟

部擔任一般防蚊產品之主管機關，促其強化標示事項。本案業於本年11月12日

於行政院消費者保護會提案報告，會議決議相關機關後續應辦事項如下：  

（一）經濟部：  

邀集學者專家及相關業者開會釐清，並強化一般防蚊產品之標示內容（如含精

油等植物天然成分之一般防蚊產品，可否宣稱預防登革熱？有效防登革熱等病

媒蚊？防護時間多久？多久使用一次？天然保濕成分是否屬化粧品管理範圍具

保養功效等），進而輔導相關業者正確標示產品資訊，避免引人誤解。  

（二）衛福部：  

1.由於人用藥級防蚊產品的許可證係自民國58年核可迄今，包括DEET的濃度、

有效時間、使用注意事項等資訊不夠詳盡，均應檢討修正產品之仿單內容（如

DEET濃度與其防護時間？幾歲以上兒童可適用？兒童之使用次數？孕婦是否可

使用等）。  

2.另對防蚊產品不具化粧品之潤澤肌膚等保養功效，亦應適時宣導。  

（三）環保署：  

加強宣導環境衛生用藥級防蚊產品，應有環保署核准之許可證字號，僅供噴灑

於居家周圍環境或易孳生病媒蚊之場所。  
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