
頁 1 / 4 

                       107 年 2 月份 

廉能是政府的核心價值 
貪腐足以摧毀政府的形象 

公務員應堅持廉潔，拒絕貪腐 
廉政檢舉專線 ： 0800-286-586 

 
春節將屆，請確實遵守公務員廉政倫理規範 
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請落實密件傳遞應使用專用封套，以確保公務機密之維護 
一、 鑑於部分承辦密等以上（含機密、極機密及絕對機密）或經手相關文

件之人員，因傳遞公文時缺乏機密維護警覺，未加機密文書傳遞專用

封套（如附圖），造成文書保密漏洞，致衍生洩密情事，影響機關整

體形象，爰請各同仁落實執行。 

二、 請機關同仁凡列為密等以上之公文，於會核其他單位或須陳核至機

關首長之傳遞過程（含親自持送）時，務必使用「機密文書傳遞專用封

套」，並加以彌封蓋章，免生洩密等相關責任，請各單位主管及登記桌

人員注意管制。 

 

 

                   

「『竊』中要害 小心為上」 

壹、 機關遭竊情形  

先前發生於某縣市政府的竊盜案，竊賊在數月內先 後光顧高雄、臺

南、臺中、新竹、桃園及彰化等 6個縣市政府，作案手法如出一轍，

趁上班時間洽公民 眾進出頻繁之際混入大樓內，先躲在樓梯間等隱

蔽 角落，待員工下班後，伺機至各樓層，發現若沒有 員工在內加班，

就逕行闖入，隨機打開或撬開抽屜搜刮財物。蒙受損失的縣市政府員

工大多求償無門，只能自認倒楣。 

貳、 預防方式  

  各機關仍應於必要範圍內，制訂「人員進出管制辦法 」，對於機敏資 

料存放區、財產存放庫房、中央控制 室、電腦機房、網路交換中心等，

不分上下班時間，皆應全面監控。除了由保全人員確實巡邏外，還要定

期檢視監視錄影 系統運作狀況，並維修保養及檢討拍攝角度及位置， 

強化設施安全功能，建立滴水不漏的維護措施。維護機關安全絕非少數

人責任，必頇全體同仁齊心努 力。 

參、 小叮嚀 

  維護機關安全乃全體員工共同責任，除應時時提高警覺 ，留意身邊

可疑人、事、物並確實通報處理外，並應定 期檢查各項安全維護設備，

共同發揮整體力量，以期達 到「防患於未然，弭禍於無形」的目標。 
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   漏看 1字損失百萬元 駭客竄改商務電子郵件騙倒貿易公司 

     日前北市某貿易公司位於大陸地區的分公司遭駭客入侵，歹徒掌握公

司應付款項資料後，仿照分公司業務經理的電子郵件帳號    

「xxxx@21cn.net」，創立名稱相似的「xxxx@211cn.net」假帳號發信給

臺灣總公司，謊稱上游供應商要求變更匯款帳戶，總公司沒注意電子郵

件帳號差了 1個字，匯款到歹徒提供的銀行帳戶，直到 3天後接到分公

司電腦系統遭駭客入侵的消息，才驚覺自己成了冤大頭，「1」字之差損

失美金 3萬 2千餘元，折合新臺幣近百萬元。 

  使用電子郵件溝通不受時間限制且成本低廉，是企業進行國際貿易時

經常使用的通訊管道，舉凡交易訂單、收據及匯款帳號等均可能透過電

子郵件傳遞，然而不法份子也鎖定這些商務電子郵件下手，假冒請款方

或公司內部高層主管寄信要求更改匯款銀行帳號，由於歹徒往往使用名

稱非常相似的假電子郵件帳號(例如將帳號中的英文字母 l改成數字

1，或在帳號不顯眼處增減 1字)魚目混珠，甚至直接駭入企業使用的電

子郵件系統，使用真正的郵件帳號發信，若匯款方沒透過第 2管道查證

帳戶資料是否正確，錢可就白白進了駭客的口袋，而且往往要等到真正

的請款方催繳欠款，被害人才發現自己遇到詐騙，此時匯出的款項早已

被歹徒提領一空。 

  竄改電子商務郵件詐騙案件在國際間相當猖獗，根據美國聯邦調查局

網路犯罪投訴中心網站公布資料，光是去年 1年美國聯邦調查局就接到

超過1萬 2千件投訴，被害金額逾 3億 6千萬美元(約新臺幣 110億元)，

而國內去年受害報案件數也有 55件，被騙金額超過新臺幣 6千萬元，

平均每件損失超過新臺幣百萬元，呼籲企業廠商加強員工教育，對於往

來客戶或公司高階主管突然來信要求變更收款帳號、受款地或出貨地

等，務必以電話、傳真等方式再次確認，也提醒企業需在資訊安全防護

上多下功夫，以免駭客盜取資料後向往來客戶行騙，造成商譽受損甚至

引發商業糾紛。 

【消費者保護宣導】 
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法務部廉政署檢舉專線：「0800-286-586」(0800-你爆料-我爆料)。 

臺灣澎湖地方法院廉政專線：06-9215222   

 E-mail：phdged@judicial.gov.tw  

檢舉貪瀆專用信箱：馬公郵政 107 號信箱 

   狗年行大運  萬事均如意 


